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Uvodni ustanoveni

Clanek .
Diivody tipravy

1.1 V souvislosti s nabytim u¢innosti natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tidajii a o volném
pohybu téchto udajii a o zruSeni smérnice 95/46/ES (dale jen ,GDPR“) prijima spolecnost
Centrum pro rodinu Kyjov, o.p.s., IC 293 76 556, se sidlem Palackého t. 64/1, Kyjov 697 01 (dale
jen ,spolecnost” nebo ,organizace“) tuto Smérnici upravujici zpracovani a ochranu osobnich
udajti (dale jen ,Smérnice”).

Clanek II.
Predmét upravy a rozsah piisobnosti

2.1 Smérnice upravuje postupy zpracovani a ochrany osobnich ddaji zpracovavanych spole¢nosti
vramci jeji ¢innosti jako spravce a zpracovatele a povinnosti zaméstnancii a dalSich osob
v obdobném pravnim vztahu ke spoleCnosti jako zaméstnanci podilejici se na zpracovani
osobnich udajt spolecnosti.

2.2 Smérnice se vztahuje na veskeré ¢innosti zpracovan{ osobnich tidajii provadéné spoleénosti
v postaveni spravce i zpracovatele a na vSechny zaméstnance a osoby v obdobném pravnim
vztahu ke spoleénosti jako zaméstnanci.

2.3 V ptipadé, Ze jiny predpis prava svétského stanovi prisnéjsi pravidla nez Smérnice, pouzije se
takového predpisu.

2.4 V ptipadé, Ze jiné vnitini predpisy stanovi mirnéjsi pravidla pro zpracovani osobnich tudajii, ma
Smérnice pred témito predpisy aplika¢ni prednost.

Clanek II1.
Definice pojmi

3.1 Neni-li dale stanoveno jinak, maji nasledujici pojmy pro ti¢ely smérnice tento vyznam:

a) osobnim tdajem se rozumi jakakoli informace o identifikované nebo identifikovatelné osobé;
identifikovatelnou osobou je kazda osoba, kterou lze identifikovat na zakladé konkrétniho
osobniho tidaje bud’ pfimo, nebo ve spojeni s jinym osobnim udajem;

b) citlivymi osobnimi udaji se rozumi osobni tidaje vypovidajici o rasovém i etnickém ptivodu,
politickych nazorech, naboZenském vyznani ¢i filozofickém presvédceni nebo ¢lenstvi
vodborech, genetické tudaje, biometrické tudaje zpracovavané za ucelem jedine¢né
identifikace fyzické osoby, udaje o zdravotnim stavu ¢i sexudlnim Zivoté nebo sexudlni
orientaci fyzické osoby a daje o trestnych ¢inech a rozsudcich v trestnich vécech;

c) dGvérnymi osobnimi Gdaji se rozumi takové osobni tidaje, které fyzické osoby, kterych se
tykaji, povazuji za zvlaSt vyznamné pro sva prava a svobody;

d) subjektem tdajii se rozumi fyzicka osoba, které se osobni udaje tykaji; subjektem tidajl neni
zesnula fyzicka osoba;

e) zaméstnanci se rozumi osoby v pracovnim poméru ke spolecnosti, osoby vykonavajici pro
spolecnost zavislou praci na zakladé dohody o provedeni prace nebo dohody o pracovni
¢innosti, a jiné osoby v obdobném pravnim vztahu ke spole¢nosti jako osoby v pracovnim
pomeéru.



f) zpracovanim osobnich udaji se rozumi jakédkoli operace nebo soubor operaci provadéné
sosobnimi udaji nebo jejich souborem, zejména jejich shromazdéni, zaznamenani,
usporadani, strukturovani, uloZeni, prizpiisobeni nebo pozménéni, vyhledani, nahlédnuti,
pouziti, zpristupnéni prenosem, $ifeni nebo jakékoliv jiné zpristupnéni, serazeni ci
zkombinovani, omezeni, vymaz nebo zniceni;

g) Cinnosti zpracovani se rozumi soubor operaci zpracovani osobnich tidaji provadénych za
jednim ucelem;

h) spravcem osobnich udajl se rozumi osoba urcujici zplisob a ti¢el zpracovani osobnich udaji;
zpracovani osobnich tidajii provadéné zaméstnanci spravce podle jeho pokynt se pocita jako
zpracovani osobnich idajl provadéné spravcem;

i) zpracovatelem osobnich Udajl se rozumi osoba odli$na od zaméstnance, kterd pro spravce
provadi zpracovani osobnich ddaju;

j) odpovédnym zaméstnancem se rozumi zaméstnanec dohliZejici na dodrZovani pravnich
predpist a vnitinich predpish spolecnosti u konkrétni ¢innosti zpracovani a zodpovidajici za
jejich dodrzovani.

Zakladni povinnosti

Clanek IV.
Zasady zpracovani

4.1 Spolecnost provadi zpracovani osobnich idajli pouze na zakladé zakonného titulu pro zpracovani
ve smyslu ¢l. 6 GDPR a pouze pro tcely, pro které byly osobni udaje shromazdény. Pro jiny ucel
mohou byt osobni Udaje zpracovavany pouze na zakladé souhlasu subjektu tudajii, zadkonné
povinnosti stanovené pravem Ceské republiky nebo Evropské unie, nebo pokud jsou naplnény
podminky podle ¢l. 6 odst. 4 GDPR.

4.2 Zpracovani osobnich tdajii je pripustné pouze za dodrZeni zasad zdkonného zpracovani ve
smyslu ¢l. 5 GDPR. Spole¢nost dba o spravedlivé a transparentni zachazen{ se subjekty idajli a
jejich osobnimi udaji a o dodrZovani prav subjektl udaj.

4.3 Osobni udaje mohou byt shromazd'ovany a zpracovavany pouze pro konkrétné stanoveny ucel a
pouze v rozsahu a zplisobem, ktery je nezbytny pro dosazeni stanoveného tcelu.

4.4 Osobni Udaje nejsou zpracovavany po dobu delSi, neZ je nezbytné nutné. Doba uchovani
jednotlivych druhli dokumentii obsahujicich osobni idaje se fidi platnymi pravnimi predpisy
Ceské republiky a Evropské unie, spisovym a skarta¢nim fadem spole¢nosti a dal$fmi vnit¥nimi
piedpisy spoleénosti.

4.5 Pokud jsou osobni iidaje zpracovavany na zakladé souhlasu subjektu idajti, dbaji zaméstnanci o
to, aby byl udéleny souhlas svobodny a informovany. Zakazuje se uvadét souhlasy se zpracovanim
osobnich udaji do smluv, obchodnich podminek a jinych dokumentt, v jejichZ ramci by neudéleni
souhlasu mélo negativni nasledky pro subjekt tidaj.

4.6 V ptipadé zjisténi, Ze zpracovani osobnich udajli spolec¢nosti nespliiuje v nékterém pripadé
nékterou ze zasad, bude zpracovani osobnich Udajii az do vyfeseni nedostatku omezeno. Nelze-li
nedostatek odstranit, bude zpracovani ukonceno.

4.7 Spolecnost dba pfi zpracovdni osobnich Udaji na dodrZovani svych povinnosti v oblasti
zabezpecen{ osobnich tidajti ve smyslu ¢l. 24, 25 a 32 GDPR a dalsich ustanoveni ukladajicich
spole¢nosti povinnosti jako spravci nebo zpracovateli osobnich tidaji.

4.8 Pri zavadéni opatfeni k ochrané osobnich tidaji je dbano na to, aby byla opatieni pfimérena
povaze zpracovani osobnich tidaji, kategorii a mnoZstvi zpracovavanych osobnich tidajli a mite
rizika, které pti zpracovani osobnich Gidajl hrozi, a to jak z pohledu pravdépodobnosti vzniku
Ujmy pro subjekty tidaju, tak jeji potencidlni vysi.



Clanek V.
Povéieni zameéstnanci

5.1 Spolecnost po provedeni potfebnych analyz dospéla k zavéru, Ze rozsah ji zpracovavanych
osobnich udajii nevyZaduje jmenovat povéience pro ochranu osobnich udajii. Piesto pro
koordinaci ochrany osobnich tidajii v organizaci jmenuje spole¢nost interniho zaméstnance jako
koordin4tora GDPR. Ukoly koordinatora GDPR jsou:

a) zajiStovat jednotnost procesii zpracovani osobnich udaji spolecnosti vramci celé jeji
organizacni struktury,

b) sjednocovat postupy odpovédnych zaméstnanct,

c) prijimat a vyhodnocovat podnéty a informace zaméstnancli ve véci ochrany osobnich
Udajt, hrozicich rizik a zkvalitnéni procesii zpracovani,

d) predkladat vyhodnocené podnéty a informace podle pism. b) s doporuéenimi jednateli
spole¢nosti,

e) Kkoordinovat zavadéni novych procesii a opatreni tykajicich se zpracovani osobnich udajt
ve spolecnosti do praxe,

f)  vyhodnocovat ptripominky k analyze rizik v ramci zavadéni zamérné a standardni ochrany
osobnich udaj.

g) véstevidenciziznaml o ¢innostech zpracovani, seznami zaméstnanct, vniti'nich ptedpist
tykajicich se ochrany osobnich idaji, analyz rizik a dal$ich dokumentl vypracovavanych
podle Smérnice nebo GDPR v souvislosti s ochranou osobnich tidaj,

h) slouZit jako kontaktni misto pro subjekty tidajii ve vécech souvisejicich se zpracovanim
jejich osobnich udaj,

i) koordinovat vytizovani Zadosti subjektl idajli o uplatnéni jejich prav,

j)  véstevidenci Zadosti subjektil udaji o uplatnéni prav a reakci na né.

5.2 Pro kaZdou ¢innost zpracovani je uren odpovédny zaméstnanec. Pfi minimalnim poctu ¢innosti
zpracovani miiZe byt odpovédnym zaméstnancem koordinitor GDPR. Ukoly odpovédného
zaméstnance jsou:

a) dohlizet nadodrzovani GDPR a tohoto predpisu v ramci jim svéfenych ¢innosti zpracovani,

b) ukladat zaméstnanciim dkoly souvisejici s jim svéfenou ¢innosti zpracovani,

c) vypracovavat posouzeni vlivu ¢innosti na ochranu osobnich udajfi,

d) vypracovavat analyzu rizik vramci zavadéni zamérné a standardni ochrany osobnich
udajt,

e) spolupracovat skoordindtorem GDPR na fteSeni incidenti poruSeni zabezpeceni,
zlepSovani tirovné ochrany osobnich dajli a zavadéni novych procesii a na vytizovani
Zadosti subjektii idajl o uplatnéni prav.

5.3 Koordinator GDPR, vedouci zaméstnanci a odpovédni zaméstnanci jsou povinni absolvovat

jednou ro¢né Skolen{ tykajici se otdzek informacni bezpecnosti a ochrany osobnich tidajf.

Clanek VL.
Povinnosti zaméstnanct

6.1 Zaméstnanclim je zakizdno provadét jménem spolecnosti jakékoli zpracovani osobnich ddaji,
které jim nebylo spole¢nosti pfimo uloZeno v ramci jejich pracovniho nebo obdobného poméru.
Zaméstnanci zpracovavaji osobni tidaje vyhradné zplisobem a v rozsahu stanoveném spole¢nosti.

6.2 Zaméstnanclim je zakdzdno ptredavat osobn{ daje zpracovavané spoleCnosti tfetim osobam,
pokud jim to neuklada pravni piredpis Ceské republiky nebo Evropské unie nebo jim to nevyplyva
z jejich pracovni naplné nebo jim to neni spole¢nosti pfimo uloZeno.



6.3 Zaméstnanci jsou povinni zachovavat mlc¢enlivost o vSech skutecnostech, o kterych se v ramci
zpracovani osobnich idajl dozvédi, a to i po skonéeni pracovniho poméru. Tim nejsou dotteny
jejich povinnosti vyplyvajici z jinych pravnich predpist.

6.4 Vramci zpracovani osobnich tdaji dbaji zaméstnanci na to, aby k dokumentiim obsahujicim
osobni udaje nemély pristup neopravnéné osoby, at jiZ zaméstnanci spolecnosti nebo jiné osoby.

6.5 Zaméstnanci jsou povinni dodrZovat vnitini predpisy spolecnosti dotykajici se ochrany osobnich
Udaji, zejména tuto smérnici, spisovy a skartatni rad a ptredpisy o vyuZivani informacnich
systémii a IT oblasti jako takové.

6.6 Vramci zpracovan{ osobnich 0daji, které je jim spole¢nosti uloZeno, zaméstnanci priibéZné
kontroluji, zda jsou zpracovavané osobni udaje presné, zda jsou pro dany ucel potrebné a zda pro
dosazZeni Ucelu zpracovani neni potieba zpracovavat dalsi osobni udaje. V piipadé zjiSténi
nepiesnosti osobnich dajli jsou zaméstnanci povinni vyvinout uUsili k napravé tohoto stavu.
V ptipadé, Ze jsou zpracovavané osobni tidaje nadbytec¢né nebo jsou potiebné dalsi osobni udaje,
vyrozumi o tom zaméstnanci odpovédného zaméstnance.

6.7 Zaméstnanci jsou povinni seznamit se s prislusnymi ustanovenimi GDPR a ridit se jimi. PoruSeni
této povinnosti miiZe byt posouzeno jako nesplnéni poZadavki pro Fadny vykon prace ve smyslu
zakona ¢. 262/2006 Sb., zakonik prace.

6.8 Zaméstnanci absolvuji jednou za dva roky povinné skoleni o informa¢ni bezpecnosti a ochrané
osobnich udajt.

6.9 Nové prijati zaméstnanci, ktef{ se maji podilet na zpracovani osobnich idajl spole¢nosti absolvuji
povinné Skoleni o informaéni bezpecnosti a ochrané osobnich udajl nejpozd€ji do 2 mésicl od
jejich nastupu. Za absolvovani skoleni o informacni bezpecnosti a ochrané osobnich tidaji se
povaZuje také ucast na pravidelném $koleni uvedeném v bodé 6.8 Smérnice za predpokladu, Ze
toto Skoleni se kona ne pozdéji nez jeden mésic od uplynuti lhiity uvedené v predchozi véte.

Clanek VIL
Koordinator GDPR

7.1 Spolecnost jmenuje Koordinatora GDPR.
7.2 Koordinator GDPR miiZe byt zaméstnanec spole¢nosti nebo osoba plnici funkci koordinatora
zakladé jiného pravniho vztahu (,externi osoba).
7.3 Koordinator GDPR plni nasledujici ukoly:
a) poskytuje poradenstvi spolecnosti a zaméstnanclim v otazkach souvisejicich se
zpracovanim osobnich udajli nebo zajiStuje konzultaci problematiky u odbornikd,
b) prijima podnéty zaméstnancii ve vécech souvisejicich s ochranou osobnich tidajd,
c¢) dohliZi na dodrovani pravnich predpisti Ceské republiky a Evropské unie tykajicich se
zpracovani osobnich udaji a této smérnice,
d) vypracovava stanovisko k posouzeni vlivu ¢innosti na ochranu osobnich tdajd,
e) spolupracuje s Utadem pro ochranu osobnich tidajti a slouZ{ jako jeho kontaktni misto,
f) spolupracuje pfivytizovani Zadosti subjektil tidajii o uplatnéni jejich prav,
g) jednou ro¢né vypracovava soubornou zpravu o stavu ochrany osobnich ddaji ve
spole¢nosti pro potreby spolec¢nosti.
7.4 Koordinator GDPR ptijima pokyny tykajici se zplisobu plnéni jeho ukoll a ze své Cinnosti se
zodpovida statutdrnimu organu spole¢nosti.
7.5 Statutdrni organ spole¢nosti projednava soubornou zpravu podle bodu 7.4 pism. g) s vedoucimi
jednotlivych oddélen{ organizace a ve spolupraci s nimi stanovuje kroky k odstranéni nedostatki
a ke zlepSeni praxe zpracovani osobnich tidajii ve spole¢nosti.
7.6 Koordinator GDPR je opravnén pfi zjisténi zavazného pochybeni pti zpracovani osobnich tdaji
spocivajictho vchybném nastaveni procesi nebo bezpec¢nostnich opatfeni ptikazat
zaméstnanclim pozastavit zpracovani osobnich udaji. V takovém piipadé okamzité informuje
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vedouciho zaméstnance oddéleni, vjehoZ ramci ke zpracovani osobnich tdajii dochazi, a
statutarni orgdn spole¢nosti. Do vyteSeni zjisténého problému nemiZe byt rozhodnuto
o obnoveni zpracovani osobnich udaju.

7.7 Zaméstnanci jsou povinni poskytnout koordinatorovi GDPR maximalni sou¢innost pfi plnéni jeho
tikold a tidf se jeho pokyny pti vytizovani Zadosti subjektti tidajii a pti omezeni zpracovani podle
bodu 7.7 Smérnice.

Clanek VIII.
Externi zpracovatelé

8.1 Je-li nezbytné vyuZit pri zpracovani osobnich Udaji sluZeb externiho zpracovatele, uzavie
spole¢nost s externim zpracovatelem smlouvu o zpracovani osobnich tidajti. Smlouva specifikuje
¢innost zpracovatele pro spolec¢nost a obsahuje nalezitosti podle ¢l. 28 GDPR.

8.2 Spolecnost dba pfi vybéru zpracovatele na jeho diivéryhodnost a poZaduje zaruky, ze bude
dodrZovat v8echna ustanoveni GDPR, zejména Ze bude dbat o ochranu osobnich tdajt a vyvine
vii¢i spole¢nosti veskerou potrebnou soucinnost pri reSeni Zadosti subjektl uidaji a pri feSeni
incidentii poruseni zabezpeceni.

8.3 Zpracovatel se ve smlouvé o zpracovani osobnich Gdajl zavaZe k zajisténi srovnatelného nebo
vyssiho standardu ochrany osobnich udajt, jaky poZaduje tato Smérnice.

Clanek IX.
Posouzeni vlivu ¢innosti zpracovani na ochranu osobnich tudaji

9.1 V ptipadé, Ze spolecnost rozhodne o zahajeni Cinnosti, Kk jejimuZz provedeni je nutné provadét
zpracovani osobnich tidajli, uréi osoba, kterd o zahajenf ¢innosti a zpiisobu jejiho provadéni
rozhodla, odpovédného zameéstnance.

9.2 Odpovédny zaméstnanec vypracuje posouzeni vlivu ¢innosti zpracovani na ochranu osobnich
tidajti ve smyslu ¢l. 35 GDPR nebo na zakladé vyjimek stanovenych v GDPR urci, Ze posouzeni neni
tfeba vypracovavat.

9.3 Ustanoveni bodu 9.1 a 9.2 plati obdobné€, pokud spole¢nost rozhodne o zavedeni nové technologie
v ramci stavajicich ¢innosti zpracovani osobnich idaji.

9.4 Posouzeni vlivu ¢innosti zpracovani na ochranu osobnich tudajii je predano k prezkoumani
koordinatorovi GDPR, ktery k nému zaujme ve lhiité 3 tydni stanovisko a pfeda posouzeni a
stanovisko osobé, kterd o zahajeni ¢innosti rozhodla, a koordinatorovi GDPR.

9.5 Osoba, ktera rozhodla o zah4jenf ¢innosti, dba na doporuceni koordinatora GDPR obsaZena ve
stanovisku podle tohoto bodu a prijme patri¢na opatieni. Pokud se od doporuceni odchyli, je
povinna toto odchyleni podrobné zdlvodnit. O prijatych opatienich a odiivodnéni odchyleni
informuje koordinatora GDPR.

9.6 Je-li na zakladé posouzen{ pravdépodobné, Ze ¢innost zpracovani osobnich tidajti nese rizika pro
prava a svobody subjektl tidajl, povéii osoba, kterad o zahajeni ¢innosti rozhodla, ve spolupraci
se statutarnim organem spolecnosti a koordinatorem GDPR, zaméstnance piisluSnych oddéleni,
aby navrhli opatfeni k odstranéni nebo zmirnéni rizik.

9.7 Neni-li mozné sniZit rizika na primérenou uroven, prehodnoti osoba, ktera o zahajeni ¢innosti
rozhodla, své rozhodnuti a navrhne Upravu zahajované ¢innosti tak, aby bylo zpracovani osobnich
udajli omezeno.

9.8 Neni-li mozné postupovat podle bodu 9.7, poZada spolecnost ve spolupraci s koordinatorem
GDPR o ptedchozi konzultaci Ufad pro ochranu osobnich tidajt.

Clanek X.



14.6Zakazuje se zapisovat pristupova hesla ve fyzické i elektronické podobé a sdélovat ho jinym
zameéstnanciim a externim osobam.

14.7Veskeré pripady pristupu k dokumentiim obsahujicim osobni tidaje v elektronické podobé jsou
zaznamenavany pomoci logovani. Logy obsahuji mimo jiné informaci, ze kterého uZzivatelského
uctu doslo k pristupu k dokumentu, kdy k pristupu doslo a v ¢em pristup spocival.

14.8Ptistup k dokumentim obsahujicim osobni tidaje ve fyzické podobé je fizen na zdkladé roli ve
smyslu ¢lanku XIIL

149V ptipadé, Ze k dokumentiim ve fyzické podobé chce pristoupit zaméstnanec, jehoZ role to
neumoziuje, je zaméstnanec, ktery je za dokumenty zodpovédny, povinen zjistit, zda byl
zameéstnanec, byt piechodné piistupem k dokumentlim povéten. V piipadé, Ze povéten nebyl,
nebude zaméstnanci piistup umoZnén.

1410 O veSkerych tkonech s dokumenty, které provadi zameéstnanec, jehoZ role to neumoZiiuje, se
pofizuji zaznamy, které tvori soucast prislusného spisu.

Clanek XV.
Zony fyzického pristupu

15.1KaZdy objekt vyuZivany spole¢nosti zcela nebo z ¢asti k administrativnim Géelim bude rozdélen
na pristupové zény s odstuptiovanym zabezpecenim a omezenim piistupu.

15.2Do verejné zony spadaji prostory pristupné pro externi osoby bez omezeni. V této zoné je
zakazano uchovavat osobni tdaje s vyjimkou nezbytnych piipadli a nutném rozsahu a za
predpokladu, Ze jsou zavedena dostatecna bezpecnostni opatreni.

15.3Vniti'ni z6na zahrnuje prostory ve vnitfnim objektu, ve kterych se samostatné pohybuji pouze
zaméstnanci. Vstup do této zony je umoznén pouze za pouZiti klice nebo identifika¢ni Cipové
karty. Pohyb externich osob véetné dodavatell sluZeb je ve vnitfni z6né umoZnén pouze
v doprovodu zaméstnance.

15.40chranné bezpecnostni zéna zahrnuje prostory slouZici k uchovavani citlivych osobnich tdaji a
divérnych osobnich idaji a informaci a dokumentt, jejichZ neopravnéné zvetejnéni by mohlo
spolecnosti nebo jinym osobdam zpiisobit zdvaznou Ujmu. Do ochranné bezpecnostni zony je
povolen vstup pouze zaméstnanclim, jejichZ naplii prace souvisi s dokumenty a informacemi zde
uchovavanymi.

15.5Vstup do ochranné bezpecnostni zény je vidy opatien mechanickym nebo elektronickym
zamkem. Zameéstnanci jsou povinni tento vstup uzamykat.

15.6Serverovna a dalsi prostory, ve kterych se nachazeji tloZisté velkého mnoZstvi osobnich tdajt
v elektronické podobé, vzdy spadaji do ochranné bezpecnostni zony.

15.7Rozsah arozloZeni jednotlivych zén a podrobna pravidla pro pristup do nich stanovi koordinator
GDPR ve spolupraci s vedoucimi pracovniky a po konzultaci se spravcem budovy.

15.8Koordinator GDPR zajisti distribuci informaci o rozloZeni zon a pravidlech pfistupu do nich mezi
zameéstnanci.

15.9Neopravnéné Sifeni informaci podle tohoto ¢lanku predstavuje bezpecnostni riziko pro
spole¢nost a mliZze byt posouzeno jako poruseni povinnosti vyplyvajici z pravnich predpist
vztahujicich se k zaméstnancem vykonavané praci ve smyslu zakona ¢. 262/2006 Sb., zakonik
prace.

Clanek XVI.
Fyzicka bezpecnost osobnich udaji



16.1Prostory, ve kterych dochazi ke zpracovani osobnich didajti, se aZ na vyjimky stanovené touto
Smérnici nalézaji vZdy ve vnitfni z6né nebo v ochranné bezpec¢nostni zéné.

16.2Zaméstnanci dbaji na zakladni pravidla bezpelnosti, zejména prfi odchodu z prostor peclivé
zamykaji dvefe a kontroluji zavieni oken.

16.3 Externi osoby nesméji byt ponechany v prostorach podle bodu 16.1 bez dozoru zaméstnance.

16.4P1i odchodu z prostor podle bodu 16.1 je zaméstnanec povinen zajistit, aby k jeho uzivatelskému
uctu nemohla pristoupit treti osoba, naptiklad spusténim spoftice obrazovky, ktery pro obnoveni
vyZaduje zadani uzivatelského hesla.

16.5Na v3ech pocitacich, noteboocich a tabletech je nastaveno automatické uzamykani obrazovky
s nutnosti opétovného zadani uZivatelského hesla pri necinnosti del$i neZ 10 minut.

16.6V okamziku skoncéeni pracovni doby je zaméstnanec povinen odhlasit se ze vSech informacnich

v

systémi spolecnosti, které vyuZziva, a odhlasit uZivatelsky icet na pracovnim pocitaci.

Clanek XVII.
Uchovavani fyzickych dokumentii obsahujicich osobni udaje

17.1Fyzické dokumenty obsahujici osobni tidaje jsou uchovavany v kancelarich, které jsou vyuzivany
zaméstnanci provadéjicimi danou ¢innost zpracovani, nebo v jinych k tomu urcenych prostorach.

17.2VeSkeré fyzické dokumenty obsahujici osobni udaje jsou v dobé&, kdy nejsou piimo vyuzivany,
uloZeny v uzamykatelnych skiinich.

17.3Dokumenty jsou seskupovany podle ¢innosti zpracovani, ke které slouzi. Dokumenty slouZzici
rliznym c¢innostem zpracovani se nemist.

17.4Slozky dokumentti jsou viditelné oznaceny Stitkem, na kterém je uveden alespoil nazev ¢innosti
zpracovani, odpovédny zaméstnanec, misto uloZeni dokumentti a dalsi nalezZitosti dle spisového
a skartac¢niho radu spole¢nosti.

17.5  Slozky dokumentli obsahuji zdznam o nahliZeni do dokumentti, ve kterém se uvad{ oznaceni
dokumentu, do kterého bylo nahliZeno, nahliZejici osoba, osoba, ktera nahlizeni umoznila, ucel
nahliZeni a datum nahliZeni.

17.6  Slozky dokumentii dale obsahuji seznam Kopii dokumentii s datem pofizeni a mistem jejich
uloZeni - tento zaznam je také mozné véstjako poznamku ve spisové sluzbé pod ¢islem jednacim
daného dokumentu.

Cldnek XVIIL
Bezpecnost informacnich systémii a zalohovani

18.1IT pracovnik vypracovava pro jednotlivé informacni systémy a datova ulozisté spoletnosti
dokumentaci popisujici bezpe¢nostni opatieni zavedena pro dany systém nebo tloZisté. Pokud
v organizaci chybi vlastni IT pracovnik nebo oddéleni, pozada spole¢nosti o externi odbornou
pomoc, kterd vSak bude smluvné oSetfena alespoii co do oblasti ochrany osobnich ddaji.
V takovém piipadé se vsechny odvolavky na pracovnika IT nebo IT oddéleni ve smlouvé vztahuji
na tohoto externtho partnera.

18.2Bezpecnostn{ opatieni zahrnuji mimo jiné Fizeni pfistupu, Sifrovani, pseudonymizaci nebo
pouzivani antivirovych program.

18.3Dokumentace obsahuje rovnéZz popis postupu obnoveni dat pfi incidentu poruseni zabezpeceni
spolu se lhlitami pro toto obnoveni. Lhiity se stanovuji podle urovné dilezitosti dat
zpracovavanych v daném informa¢nim systé mu nebo na daném uloZisti.

18.41IT pracovnik stanovi zplisob zalohovani jednotlivych informacnich systémi a datovych tloZist
a dobu uchovani zaloh.
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18.5Pti zajistovani bezpecnosti informacnich systémi a stanovovani procesii a opatteni vychézeji
pracovnici IT z doporuéeni p¥ijatych Radou pro IT Ceské biskupské konference, zejména ze
smérnice Politika, Fizeni a zajisténi informacni bezpecnosti, priméiené k velikosti spolecnosti a
mnoZstvi zpracovavanych idajl. Hledisko pfimérenosti se aplikuje také na dalsi ¢clanky tykajici
se prijatych technickych opatfeni.

18.6Pokud to moZnosti spolecnosti dovoluji, stanovuji pracovnici IT bezpecnostni opatreni v souladu
s mezinarodnimi standardy ISO 27001, 27002 a 200001.

Clanek XIX.
Pouzivani notebookii, tabletti, chytrych telefonii a pfenos osobnich udajt

19.1]sou-li ke zpracovani osobnich ddajii vyuZivany notebooky, tablety nebo chytré telefony, je
povinnosti zameéstnance opatfit tyto pristroje bezpecnym heslem. Pokud zaméstnanec neni
schopen provést nastaveni sdm, obrati se na pracovniky IT.

19.2Vnitfni dloZisté notebookd, tabletd a chytrych telefonti, které je vyuZivano kuchovavani
osobnich udajti, musi byt zasifrovano.

19.3Notebooky, tablety a chytré telefony jsou v pripadé, Ze je to vzhledem k velikosti spolecnosti a
mnoZstvi zpracovavanych dat pfimérené, vybaveny aplikaci pro spravu téchto zarizeni, ktera
umoZzhuje vyslat témto zatizenim pokyn k vymazu nebo zablokovani v pfipadé zjisténi ztraty
nebo odcizeni zafizeni.

19.4Zaméstnanci jsou povinni predloZit pracovnikiim IT zafizeni podle bodu 19.1 ke kontrole
provedeni nastaveni.

19.5Pokud zaméstnanci vyuZivaji ke zpracovani osobnich udajii pristroj vjejich soukromém
vlastnictvi, jsou povinni predlozit pFislusny pristroj pracovnikovi IT k provedeni zaSifrovani a
aplikaci prislusného zabezpeceni odpovidajiciho zarizenim ve vlastnictvi spolecnosti nebo
piistroj ke zpracovani osobnich Udajii dile nevyuZivat. Zaméstnanci jsou rovnéZz povinni na
téchto zarizenich vyuZzivat aktualizovany antivirovy program.

19.6V ptipadé, Ze jsou pro uchovavaninebo ptenos osobnich idajl vyuZivany datové nosice (cd, flash
disky atd.) jsou dokumenty obsahujici osobni tidaje na tyto nosic¢e nahravany v podobé archivu
formatu .rar nebo .zip opatfeného heslem. Umoziuje-li to datovy nosic, je Sifrovan cely datovy
nosic

19.7Pokud jsou k pienosu osobnich udajl vyuzivany e-mailové zpravy, jsou dokumenty obsahujici
osobni udaje prenaseny ve formé archivu formatu .rar nebo .zip opatienych heslem. Heslo
k prislusnému archivu je adresatovi e-mailové zpravy zasilano prostrednictvim sms.

19.8Ke vzdalenému pristupu k aplikacim a informacnim systémidm spolecnosti je vidy vyuZivano
VPN spojeni.

Clanek XX.
Nakladani s dokumenty po skonceni jejich uzivani

20.1]Je-li ukoncena ¢innost zpracovani, pro kterou byly osobni udaje zpracovavany, a nejsou-li osobni
udaje zpracovavany pro jiny ucel ve smyslu ¢l. 6 odst. 4 GDPR, uchovavaji se dokumenty
obsahujici osobni idaje po dobu trvani lhiit k archivaci stanovenych Spisovym a skarta¢nim
Fadem nebo prisluSnymi pravnimi predpisy.

20.2Po uplynuti lhity karchivaci se dokumenty roztfidi na dokumenty urcené Kk archivaci
a dokumenty urcené ke skartaci.

20.3Fyzické dokumenty urcené ke skartaci jsou zlikvidovany za vyuZiti skartovaciho zarizeni nebo
odborné externi spolecnosti. Sodbornou externi spolecnosti bude uzaviena smlouva
o zpracovani osobnich tdajt.
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20.4Dokumenty uchovavané v elektronické podobé€ jsou vymazavany tak, aby nemohlo mozné jejich
obnoventi.

Prava subjektii udaja
Clanek XXI.
Obecna ustanoveni

21.1V souvislosti se zpracovanim osobnich udajti svéd¢i subjektiim tidajl prava upravena v ¢l. 12 az
22 GDPR, a to:
a) pravo na informace o zpracovani osobnich tdaja,
b) pravo na ptistup k osobnim tidajiim,
C) pravo naopravu,
d) pravanavymaz,
e) pravo vznést namitku,
f) pravo na prenositelnost osobnich udajfi.
21.2Pti vytizovani Zadosti subjektli idajli o uplatnéni jejich prav postupuji zaméstnanci vstiicné a se
snahou v maximalni mozné mife vyhovét subjektlim udajli pfi respektovani prislusnych
ustanoveni GDPR a z4jm1 spolec¢nosti, které nejsou v rozporu s GDPR.
21.3Zaméstnanci jsou povinni postupovat pfi vyfizovani Zadosti subjektli tidajii nebo jednotlivych
ukont vedoucich k vytizeni Zadosti peclivé a bez zbyte¢nych pritahd.

Clanek XXII.
Informacni povinnost

22.1Pokud spolecnost ziskava osobni tidaje pro stanoveny dcel pfimo od subjektu idajli, poskytne
subjektu udajli informace o zpracovani osobnich udajii v rozsahu podle ¢l. 13 GDPR, a to
v okamZiku ziskanf{ téchto osobnich idaji.

22.2Pokud spolecnost ziskava osobni idaje z jiného zdroje neZ od subjektu idajti, poskytuje subjektu
udajti informace o zpracovani osobnich udajti v rozsahu podle ¢l. 14 GDPR, a to pfi prvnim
kontaktu se subjektem 0dajii, nejpozdéji vsak do jednoho mésice od jejich ziskan.

22.3Informace o zpracovani osobnich udajti podle bodu 25.2 neni nutné, pokud je zfejmé, Ze subjekt
Udajl uZ prislusné informace ma.

22.4Spolecnost poskytuje informace podle bodl 25.1 a 25.2 v maximalnim moZném rozsahu.

22.5Informace podle bodii 25.1 a 25.2 se poskytuji prokazatelnou formou, a to pisemné pf¥i ziskani
jedné kopie informace podepsané subjektem tdajl, doru¢enim informace na e-mail subjektu
udajli nebo zobrazenim informace jako povinného kroku v ramci webového rozhrani. Forma
poskytnuti informace zavisi na formé komunikace se subjektem tdajfi.

22.6V ramci ¢innosti zpracovani miiZze byt zvolen odlisny postup poskytnuti informace podle bodu
25.1a 25.2, pokud je zajiSténa doloZitelnost poskytnuti informace.

Clanek XXIIL
Vyrizovani zadosti subjektu udaji

23.1K pfijimani Zadost subjektdi idajii je ptislusny koordinidtor GDPR. Pokud je Zadost subjektu
udajli dorucena jinému zaméstnanci nebo do spisovny, je povinnosti prislusného zaméstnance
predat bez zbyte¢ného odkladu zZadost koordinatorovi GDPR.

23.2Koordinator GDPR vytvori o prijaté Zadosti zaznam a uvédomi zodpovédného pracovnika.
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23.3Po prijeti Zadosti subjektu ddajl provéri koordindtor GDPR, zda je subjekt idaji bezpecné
identifikovatelny. Pokud tomu tak neni, vyzve subjekt tidajli k prokazani identity s poucenim, Ze
pii neprokazani identity nebude mozné Zadost vyridit.

23.4Pfedmét Zadosti se posuzuje podle jejiho obsahu, nikoli podle oznaceni.

23.5V zavislosti na tom, jaké pravo subjekt tidajii uplatnf, vyzve koordindtor GDPR odpovédné
zaméstnance a pracovniky IT , aby provedli lustraci tloZiSt osobnich Udaji a sdélili mu
podrobnosti o zpracovani osobnich udajl tykajicich se Zadajiciho subjektu tdaji. K poskytnuti
téchto informacf jim stanovi ptimétenou lhiitu ne del$i nez dva tydny.

23.6Reakce na Zadost subjektu udaji se zasila pisemné s vyjimkou piipadi, kdy subjekt tidajti pozada
o jiny zplisob doruceni.

23.7Datum a zpiisob vytizeni Zadosti subjektu tidajii koordinator GDPR vyznac¢i do zaznamu o pfijeti
Zadosti subjektu tidaju.

Incidenty poruseni zabezpeceni

Cldnek XXIV.
Hlaseni poruseni zabezpeceni

24.17jisti-li zaméstnanec poruSeni zabezpeceni osobnich tdajli, informuje o tom okamZité
prokazatelnym zplisobem odpovédného zaméstnance, koordinitora GDPR a vedouciho
pracovnika IT oddéleni, pokud se poruSeni zabezpeceni tykd osobnich udajii uchovavanych
v elektronické podobé.

24.27améstnanec soucasné provede vSechna opatrenik zamezeni pokraCovani poruseni zabezpeceni
nebo jeho opakovani, kterd mu jeho role umozZiiuje nebo kterd mtizZe fyzicky provést. O téchto
opatrenich informuje osoby podle bodu 27.1.

24.30dpovédny zaméstnanec ve spolupraci se zaméstnancem, ktery poruseni zabezpeceni odhalil,
vyplni do 24 hodin zadznam o incidentu poruseni zabezpeceni a pfeda osobam podle bodu 27.1.

24.4Koordinator GDPR posoudi, zda je poruSeni zabezpeceni takového charakteru, Ze vyZaduje
hlageni Uradu pro ochranu osobnich tidaj, pfipadné subjektfim tidajd, jejichZ osobnich tidajti se
poruseni zabezpecCeni tyka.

24.5Pokud je nutné provést hlaseni podle bodu 27.4, provede jej koordinator GDPR do 72 hodin od
okamZiku, kdy bylo poruSeni zabezpefeni ohldSeno, a uvede vném vSechny informace
poZadované podle ¢l. 33 GDPR.

Clanek XXV.
ReSeni incidentii poruseni zabezpeceni

25.1Re3enf incidentu poruseni zabezpeéen je prioritnim ikolem vech zamé&stnanci podilejicich se
na ¢innosti zpracovani a v ptipadé, Ze se tyka osobnich tidajii zpracovavanych v elektronické
podobé, také pracovnikd IT oddéleni.

25.2Zaméstnanci a dalsi osoby vyvijeji maximalni usili o odvraceni negativnich nasledkd poruseni
zabezpeceni pro subjekty udajt.

25.3Byl-li incident poruseni zabezpeéeni ohlagen Utadu pro ochranu osobnich tidajii a stanovil-li
U¥ad pro ochranu osobnich tidajti nutné kroky nebo dal-li spole¢nosti jakakoli doporuéent, jsou
zaméstnanci povinni se témito doporucenimi ridit a stanovené kroky provést.
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25.4Na zakladé proSetreni incidentu poruSeni zabezpeceni provede odpovédny zaméstnanec
opétovné posouzeni vlivu ¢innosti na ochranu osobnich tdajli a stanovi opatreni k zamezeni
opakovani incidentu.

Cldnek XXVL
Odpovédnost zaméstnancii

26.17Zplisobi-li zaméstnanec incident poruSeni zabezpeleni timyslné nebo zhrubé nedbalosti,
piedstavuje toto jedndni nebo opomenuti poruseni pravni povinnosti vyplyvajici z pravnich
piedpist vztahujicich se k jim vykonavané praci zvlast hrubym zplisobem ve smyslu § 55 odst. 1
pism. b) zakona ¢. 262/2006 Sb., zakonik prace. Totéz plati pro pripad, kdy se zaméstnanec o
takové jednani nebo opomenuti pokusil, ale bez jeho ptic¢inénik incidentu poruSeni zabezpeceni
nedoslo.

26.27Zplsobi-li zaméstnanec incident poruseni zabezpeceni z nedbalosti, pfedstavuje toto jednani
nebo opomenuti neuspokojivy pracovnivysledek ve smyslu § 52 pism. f) zdkona ¢. 262 /2006 Sb.,
zakonik prace, na zakladé kterého bude zaméstnanec spole¢nosti vyzvan kjeho odstranéni.
Dojde-li vobdobi 12 mésicii nasledujicich po vyzvani spoleCnosti ze strany zaméstnance
k opétovnému pochybeni, mliZe byt zaméstnanci dana vypovéd'.

26.3Bude-li zjiSténo, Ze zaméstnanec vystavil z nedbalosti spole¢nost nebezpeci vzniku incidentu
poruseni zabezpeceni, bude zaméstnanci na dobu jednoho mésice odiato osobni hodnoceni.

Kontrola ochrany osobnich udajt

Clanek XXVII.
Priibézna kontrola

27.1V rdmci provadéni ¢innosti zpracovani zkoumaji zaméstnanci priibéZné, zda zavedené procesy
odpovidaji GDPR, zda jsou dodrZovany, zda jsou dostatecné pro ochranu osobnich tdaji a zda
piedstavuji nejlepsi dostupné reSeni ochrany osobnich tdaji.

27.2Koordinator konzultuje v pravidelnych intervalech vyvoj rozhodovaci praxe dozorového uradu
a soudd, jakoZ i doporuceni dozorového uradu a Evropského sboru pro ochranu osobnich tdaji,
s odborniky na ochranu osobnich ddajli. Své poznatky ptedava odpovédnym zaméstnanciim a
vypracovava doporuceni ke zlepSeni praxe ochrany osobnich tdaji.

27.3Zaméstnanci IT sleduji vyvoj informacnich technologii a informuji o otazkach relevantnich pro
ochranu osobnich tidajii koordinatora GDPR. Na zakladé svych zjisténi vypracovavaji doporuceni
ke zlepSeni praxe ochrany osobnich tidajf.

27.40dpovédni zameéstnanci predavaji zaméstnanciim provadéjicim ¢innosti zpracovani relevantni
informace a dohliZi nad zaclefiovanim nové praxe do ¢innosti zpracovani.

27.5Koordinator GDPR je opravnén provadét dle svého uvazeni namatkové kontroly dodrZovani
GDPR a Smérnice v ramci jakékoli ¢innosti zpracovani.

Clanek XXVIII.
Incidencni kontrola

281Dojde-li kincidentu poruSeni zabezpeceni, sestavi Kkoordindtor GDPR ve spolupraci

s odpovédnym zaméstnancem zpravu shrnujici priciny a podobu incidentu. Zarovein vypracuje
doporuceni pro provadéni ostatnich ¢innosti zabezpeceni pro predejiti obdobnému incidentu.
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28.20dpovédni zaméstnanci jsou povinni seznamit se se zpravou a s doporucenim a podniknout
piislusné kroky. Zejména zkontroluji, zda neni v ramci jejich ¢innosti zpracovani vyuZivan tentyz
proces, ktery zapricinil incident poruseni zabezpeceni.

Clanek XXIX.
Planovany audit

29.1]Jednou za dva roky provadi spole¢nost komplexni audit zpracovani osobnich idajé. Pfredmétem
auditu jsou zejména:

a) kompletnost dokumentace u jednotlivych ¢innosti zpracovani,
b) dodrzovani GDPR a Smérnice zaméstnanci,

¢) funkénost procesti nastavenych na ochranu osobnich udajt,

d) funk¢nost fizeni ¢innosti zpracovani.

29.2V rédmci auditu jsou vyhodnocovany zkusenosti se zpracovanim osobnich udaji za uplynulé dva
roky.

29.3 Audit provadi koordinator GDPR ve spolupraci nebo konzultaci sodbornikem pro ochranu
osobnich udajii aodpovédnymi zaméstnanci. Koordinator GDPR miZe provedenim auditu
povérit jiného zaméstnance, ktery svymi schopnostmi a znalostmi skytd zaruky radného
provedeni auditu.

29.4Vystupem auditu je zaveére¢na zprava shrnujici iroven a problémy zpracovani osobnich udaji ve
spole¢nosti. Zprava dale obsahuje doporuceni pro zlepseni praxe zpracovani osobnich tdajt
a navrhy reseni zjisténych problémd.

29.5Ptilohou zavérecné zpravy je statistické shrnuti Zadosti subjektli idajli o uplatnéni jejich prav
a jejich feSent, incidentli poruseni zabezpecenf a ptipadnych f{zeni u dozorového tradu.

29.6Zavérecnou zpravu predloZi koordinator GDPR statutarnimu organu spolecnosti k projednani.

Zavérecna ustanoveni

Clanek XXX.
Prechodna ustanoveni

30.1Statutarni organ spolec¢nosti jmenuje koordinitora GDPR do dvou tydnli ode dne tcinnosti
Smérnice.

30.2Koordinator GDPR ur¢i odpovédné zaméstnance pro jednotlivé cinnosti zpracovani, které
probihaji k okamZiku d¢innosti Smérnice, do dvou tydnti od svého jmenovani.

30.3 0dpovédni zameéstnanci vypracuji zaznamy o ¢innosti zpracovani do dvou meésicii ode dne svého
jmenovani.

30.4Prvni audit ve smyslu ¢lanku 22 se uskutecéni za rok od nabyti ti¢innosti Smérnice.

30.5Zaméstnanci vykonavajici ¢innost pro spole¢nost v okamziku ucinnosti Smérnice absolvuji
povinné 3koleni podle bodu 6.8 Smérnice do 6 mésici ode dne d¢innosti Smérnice. Za
absolvovani povinného Skoleni se pocita také absolvovani obdobného Skoleni v obdobi dvou
mésicli pred nabytim G¢innosti Smérnice.

30.6K realizaci povinnosti podle ¢lanki 16. a 19. bude ve Ihiité 6 mésicti od nabyti i¢innosti Smérnice
bude proveden tplny audit elektronickych zarizeni pouZivanych v ramci ¢innosti pro spolecnost.
Tento audit bude proveden pracovniky IT oddéleni nebo externim partnerem.

Clanek XXX
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Ucinnost

31.1Smérnice nabyva ucinnosti dne 25. 5. 2018.

Ve Straznici dne 25.5.2018

Blazena Buckova

Rodinné centrum Striinice zg.
Polal 1707, 696 02 Swdnicq
: 2183

5 . » /. /
F.. Teh6ad 24083 M'ZB éé j

16



